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ACUERDO NUMERO 349-2020
EL TRIBUNAL SUPREMO ELECTORAL

CONSIDERANDO:

Que la Directora de Recursos Humanos, en oficio nimero DRH-0-1932-10-2020. de Jfecha
15 de octubre del afio en curso, somete a consideracion la aprobacion de las Descripciones
» Especificaciones de los puestos de Analista II (Administrador de Servidores), Analista
HI (Seguridad Informdtica), Técnico II (Técnico de Soporte), Analista I (Asistencia
Técnica), Analista ITI (Técnico de Mesa de Ayuda), Coordinador (@) LI (Coordinador (a)
de Seguridad Informdtica y Redes), Técnico II (Técnico IT de Inventarios) y Analista |
(Analista I Administrativo) de la Direccion General de Informdtica, por lo que debe
emitirse la disposicion que corresponde;

POR TANTO:

Con base en lo considerado y en lo que para el efecto preceptian los articulos: 1. 121, 175,
P28 129 130 131, 132 142 144 de la Ley Electoral y de Partidos Politicos (Decreto
Nimero 1-83) de la Asamblea Nacional Constituyente y sus reformas),

ACUERDA:

ARTICULQ 1° Aprobar las Descripciones y Especificaciones de los puestos de Analista
III (Administrador de Servidores), Analista 11T (Seguridad Informdtica), Técnico I]
(Técnico de Soporte), Analista I (Asistencia Técnica), Analista T (Técnico de Mesa de
Ayuda), Coordinador (a) II (Coordinador (a) de Seguridad Informdtica y Redes),
Técnico II (Técnico II de Inventarios) y Analista I (Analista T Administrativo) de la
Direccion General de Informdtica, que corren adjuntas a esta disposicion, que pasan a
Jormar parte y modifican el Manual de Organizacion y Descripcion de Puestos:

ARTICULQ 2°:  El presente Acuerdo entragn vigor inmediatamente.

DADO EN LA SEDE DEL TRIBU} SUPREMO ELECTORAL, en la ciudad de

'S mikveinte.

‘ e

MSc. Mynor Custodio Franco Flores
Magistrado Presidente

O & ) - .
Dr. Ranylfc Dra. Irma Elizgbeth Palencia Orellana
Magisteado Vocal Primero Magistrada Vocal Segundo

Ba avenida 0-32 zona 2 Guatemala, C.A. » linea directa: 1580 « PBY 2328-3000
sitio web: www.tse.org.gl » e-mail: tse@tse.org.gt
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MSc. Gabr z«[ﬁ Viadimiy Aﬁ‘mle)f a Bolaiios
Magistrado Vocal Cuarto

ANTE MI:

MSc. Matio AlexanderVelasquez Pérez
- Secretario General

Ga avenida 0-32 zona 2 Guatemala, CA. » linea directa: 1680 - PRI 2328-3900
sitio wel: wwwvtse.org.gt e-mail: (se@lse.org.gt
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ON DEL PUEST ey, o

NOMBRE DEL PUESTO:

NOMBRE FUNCIONAL DEL PUESTO: | ADMINISTRADOR DE SERVIDORES
E @

NOMBRE DE LA DEPENDENCIA: Direccion General de Informatica
INMEDIATO SUPERIOR Jefe(a) lll Departamento de Administracion :

[

de Infraestructura

-

Garantizar y administrar los servidores del Triounal Supremo Electoral, asegurando |

el optimo funcionamiento de los mismos en configuracion y rendimiento.

~ Defi

TIVIDA

e implementar politicas y reglas de seguridad en los servidores,
equipos de almacenamiento del Tribunal, asi como la calidad de servicio y de
acceso a los recursos y servicios de red dentro del Data Center.

Administrar y dar mantenimiento a los equipos en funcionamiento dentro del
Data Center para la seguridad y proteccion de los servidores y sistemas de
almacenamiento del Tribunal.

Disenar o participar en el disefio de la granja de servidores, la DMZ y todos
los equipos para el funcionamiento del Dominio, aplicaciones y servicios del

_Tribunal.

Instalar o participar en las instalaciones de equipos, servidores red y

__seguridad del Data Center.

Coordinar tareas con proveedores, instaladores y personal interino, de

uw,57??%@?Z@‘%??,,@QQVf@% naturaleza de las actividades.

Aportar informacion de funcionamienio y mejoras en reuniones técnicas de
analisis informatica vy de implementacion e infraestructura para el

_funcionamiento de sistemas y servicios informaticos.

onfigurar servidores, sistemas Operativos, politicas de seguridad v
conectividad en la granja de servidores y soluciones de procesamiento y

_&l rendimiento d

_del puesto 1

Monitorear el funcionamiento del Data Center y de los servicios informaticos
instalados en el Tribunal, asegurando aplicar las configuraciones gue mejoren
 la infraestructura de la Institucion.
Participar en la elaboracion del Plan Operativo Anual/Electoral de la Direccion

__de informatica.

Otras funciones que le sean asignadas por el(la) Jefe(a) inmediato, en razon
J_otras para cumplir con necesidades institucionales que se

s
Xarala,

- e
st
———




T TRIBUNAL SUPREMO ELECTORAL
o DIRLCCION DE RECURSOS HUMANOS ¢
s DIREGCION DE PLANIFICACION
GUATEMALA T A

V. REQUISITOS DEL PUESTO (PERFIL):

 ESCOLARIDAD MINIMA

e e e

o Tecnico universitario en informatica o tres afios de estudios de la carrera de
ingenieria en Sistemas. R
e EXPERIENCIA I
_o _ Tresanos de experiencia laboral en puesto simiar.
; CARACTERISTICAS PERS@NALES;Ww_m_w - :
Caﬁécfdgdpg?é expresarse verbalmente y por escrito. ) o
| Analitico(a) y organizado(a). ' 3 o o
_Habilidad para trabajar en equipo. - ) ‘
L‘kﬂ?roactivo(a), con iniciativa y orientado(a) a resultados, o
- Responsable y con fuerte sentido ético. e
| REQUISITOS
INDISPENSABLES:
{_Q‘umplir con la escolaridad y experiencia laboral establecidas en el inciso V. o
_Ciudadano(a) guatemalteco(a). ) B -
;V,,EQcontrarse en el pleno uso del ejercicio de sus derechos ciudadanos. o

. Con capacidad para elaborar planes de trabajo, proyectos e informes. -

- Conocimientos de administracion y configuracion de servidores y equipos de red,
_routers, switches, etc.

Experiencia en la gestion y creacion de politicas y procedimientos de seguridad |
informatica.

. No encontrarse afiliado a ninguna organizacion politica.

- Experiencia en monitoreo de la seguridad perimetral para el acceso a servidores,
_servicios Web y usuarios con acceso a Internet.

' Experiencia en Ia generacion y restauracion de copias de respaldo de informacion.

- Experiencia en la administracion de usuarios, permisos y perfiles de los servicios o
_recursos informaticos. ‘ S T e
Conocimiento avanzado en sistemas operativos de servidores y sistemas de
_almacenamiento. e
_Conocimiento avanzado en virtualizacion de servidores.
Con capacidad para trabajar bajo presion. o -
Disponibilidad de desplazamiento al interior y exterior de la Republica.

* IR !

 Sistemas y tipos de cableados para interconectar dispositivos. o

Tecnologias tales como Windows, Unix, VMWare, VLANSs, Hiperconvergencia,
_SAN/NAS, procesos de backups y restauracion. ]
Caracteristicas y operacion de protocolos tales como HTTP, Domain Name System |
- (DNS), Dynamic Host Configuration Protocol (DHCO), Simple Mail Transfer Protocol




!\R{BUNAL SUPREMC ELECTORAL
© DIRECCION DE RECURSOS HUMANOS /

e HRECCION DE PLANIFICAGION
ST GUATEMALA C A

g

| (SMTP), Telnet, and FTP.
DESEABLES:
. Disponibilidad de horario.
Cursos o certificaciones sobre implementacion o configuracion de equipos
_ servidores, equipos de red, Firewall de tipo Fortinet, Fortianalizar o equivalentes.
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NOMBRE DEL PUESTO: | ANALISTA W
MOMBRE FUNCIONAL DEL PUESTO: | SEGURIDAD INFORMATICA
NOMBRE DE LA DEPENDENCIA: Direccion General de Informatica |
' INMEDIATO SUPERIOR Jefe(a) Il Departamento de Administracién
de Infraestructura

. OBJETIVO DEL PUESTO:

Csmammzm y administrar la seguridad de la infraestructura, red, equipos, servidores
_aplicaciones e informacion del Tribunal Supremo Electoral. |

lii.  ACTIVIDADES DEL PUESTO:

o Disefiar o participar en el disefio del esquema de seguridad perimetral de la
_red y recursos informaticos del Tribunal Supremo Electoral. )
Instalar o participar en la instalacion del hardware y software necesario para la
_____proteccion interna y externa de los recursos informaticos de la institucion.
Disefar las politicas de seguridad informatica que se deben aplicar a cada
una de las areas de la red, servidores, aplicaciones e informacion. ;
Realizar de forma permanente analisis de vulnerabilidades, control de
_accesos, medidas preventivas y correctivas sobre seguridad informatica.
Aplicar las remediaciones necesarias segun los reportes y sugerencias de los
equipos y sistemas de seguridad informatica.
Monitorear el funcionamiento y rendimiento de los servidores, aplicaciones,
bases de datos y sistemas desde la perspectiva de seguridad informatica. -
Implementar, monitorear, administrar y configurar sistemas para la deteccion y
prevencion de virus, spam, spyware, malware, trojanos y todos los procesos o
aplicaciones potencialmente dafiinas para la institucion y su informacion. -
Proponer y aplicar mejoras en el esquema de seguridad informatico de Ia
_institucion.
Realizar reportes sobre el funcionamiento de la red, deficiencias encontradas
y correcciones aplicadas.
Velar por el optimo funcionamiento de las aplicaciones informaticas del
Tribunal y la integridad de la informacion en resguardo en equipos y sistemas
_informaticos. , B , .
Participar en la elaboracion del Plan Operativo Anual/Electoral de la Direccion
_de Informatica. ,_
Coordinar con las otras areas de la Direccion de Informatica las actividades
que sea relevantes de su competencia para que los proyectos puedan llevarse |
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5 JIRECCION DE RECURSOS HUMANOS /
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a cabo de forma satisfactoria.

v Otras funciones que le sean asignadas por el(la) Jefe(a) inmediato, en razén
del puesto u oftras para cumplir con necesidades institucionales que se
requieran a la dependencia de manera temporal, principalmente en el periodo

_del Proceso Electoral (en sus fases) o de Consulta Popular,

V. REQUISITOS DEL PUESTO (PERFIL):

e

o ~ ESCOLARIDAD MINIMA ) |

v Técnico universitario en informatica o tres afios de estudios de la carrera de |
Ingenieria en Sistemas.

EXPERIENCIA

o Tres afios de experiencia laboral en puesto similar.

CARACTERISTICAS PERSONALES:

 Capacidad para expresarse verbaimente y por escrito.

_Analitico(a) y organizado(a).

Habilidad para trabajar en equipo. -
Pro_a ctivo(a), con iniciativa y or lentado(a) a resultados. Rl
LRggsponsable y con fuerte sentido ético. B

; REQUISITCS
| INDISPENSABLES:

_ Cumplir con la escolaridad y experiencia laboral establecidas en el inciso 1V, A ]
 Ciudadano(a) guatemalteco(a).

. Encontrarse en el pleno uso del ejercicio de sus derechos ciudadanos.

- No encontrarse afiliado a ninguna organizacion politica. o
' Con capacidad para elaborar planes de trabajo, proyectos e informes. e
Experiencia en disefio y administracion de sistemas de seguridad informatica. |

[ . . N T - P ———
. Canocimiento de software de seguridad Fortinet con toda su gama de soluciones.

Experiencia en la gestion y creacion de politicas y procedimientos de seguridad |
_informatica.

~Conocimientos de administracion y configuracion de servidores y equipos de red, |
. fouters, switches, eic. -

- Experiencia en monitoreo de Ia seguridad perimetral para el acceso a servidores,

servicios Web y usuarios con acceso a Internet.
Experiencia en la generacion y restauracion de copias de respaldo de dispositivos de

- seguridad (Firewall, Analizador de Spam, Analizador de Trafico de Red), sitios

_institucionales y de bases de datos utilizados por los sitios. ) o
! Experiencia en la administracion de usuarios, permisos y perfiles de los servicios o
_recursos informaticos.

;V,.Disponibilidad de desplazamiento al interior y exterior de |a Republica.
_Sistemas vy tipos de cableados para interconectar dispositivos. ]
_Caracteristicas y operacion de protocolos tales como HTTP, Domain Name System

Goasef
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f (DNS) Dynamlc Host Configuration Protocol (DHCO), Simple Mail Transfer Protoco! | ‘
' (SMTP), Telnet, and FTP. ‘

 DESEABLES:

' Disponibilidad de horario.
| Cursos o certificaciones sobre implementacion o configuracion de equipos v software |

_ de Fortinet y Cloudfare, entre otros. N
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NOMBRE DEL PUESTO: TECNICO It

NOMBRE FUNCIONAL DEL PUESTO: | TECNICO DE SOPORTE
NOMBRE DE LA DEPENDERNCIA: Direccion General de Informatica
INMEDIATO SUPERIOR Jefe(a) lll de Soporte Técnico

Instala

cion de equipos, mantenimiento preventivo y correctivo, soporte técnico sobre

.las distintas aplicaciones y servicios informaticos en funcionamiento en el Tribunal.

ACTIVIDADES DEL PUES

Instalacion de equipos de cémputo v equipos informaticos en las diversas
dependencias del Tribunal.

Asesorar y proporcionar apoyo técnico al personal del Tribunal en el manejo
del equipo de computo asi como de las aplicaciones v servicios informaticos.

Realizar las configuraciones de sistemas operativos, antivirus, software de
ofimatica y de red necesario para el funcionamiento adecuado de los equipos
en el Tribunal.

Realizar el mantenimiento preventivo y correctivo del equipo de computo del
Tribunal para proporcionar un servicio 6ptimo a todos nuestros usuarios.

Generar reportes e informes sobre las atenciones de soporte y resoluciones
con detalles de usuarios v tipo de falla.

Analizar, sugerir y aplicar las medidas de control en el uso y aprovechamiento
de los recursos informaticos.

Verificar la administracién y el buen estado de la red de computo por parte de

los trabajadores del Tribunal, sugiriendo y aplicando acciones preventivas vy
correctivas,

Coordinar con las otras areas de la Direccién de Informatica las actividades
que sean relevantes de su competencia para que los proyectos puedan
llevarse a cabo de forma satisfactoria.

Otras funciones que le sean asignadas por el(la) Jefe(a) inmediato, en razén
del puesto u otras para cumplir con necesidades institucionales que se
requieran a la dependencia de manera temporal, principalmente en el periodo
del Proceso Electoral (en sus fases) o de Consulta Popular.

V.

REQUISITOS DEL PUESTO (PERFIL):

ESCOLARIDAD MINIMA




 TRBUNAL SUPREMO ELECTORAL

" DIRECCION DE RECURSOS HUMANOS /
; DIRECCION DE PLANIFICACION
GUATEMALA ¢ A

G Técnico universitario en informatica o tres afios de estudios de la carrera déggf‘#:
Ingenieria en Sistemas. |

EXPERIENCIA

o Tres aflos de experiencia laboral en puesto similar.

| CARACTERISTICAS PERSONALES: |
%rwé“éfbacidad para expresarse verbalmente y por escrito.
. Analitico(a) y organizado(a).

 Habilidad para trabajar en equipo.

Proactivo(a), con iniciativa y orientado(a) a resultados.

. Responsable y con fuerte sentido ético.

e

INDISPENSABLES:
;_‘Cumplir con la escolaridad y experiencia laboral establecidas en el inciso V.
- Ciudadano(a) guatemalteco(a). B e
Encontrarse en el pleno uso del ejercicio de sus derechos ciudadanos.
. No encontrarse afiliado a ninguna organizacion politica. i
- Con capacidad para elaborar planes de trabajo, proyectos e informes.

Capacidad para coordinar, participar y fomentar el trabajo en equipo, con grupos |
multidisciplinarios.

. Conocimiento en Redes. o ,
Conocimiento en paquetes computacionales. )

_Conocimiento en sistemas operativos.

_Conocimiento en manejo y mantenimiento de PC.

_Con capacidad para trabajar bajo presion. ‘ N
il[:fuonibilidad de desplazamiento al interior v exterior de la Republica. ;

Disponibilidad de horario. ]

REQUISITCS
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e DIRECCION BE PLANIFICACION
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Tecmco umversntano en informética o tres afios de estudlos de la ¢ carrera de ~=
Ingenieria en Sistemas. , |

S - s

VVVVV EXPERIENCIA
res anos de experiencia laboral en puesto similar.

3 CARACTERISTICAS PERSONALES:
Cagacndad para expresarse verbalmente y por escrito.
_Analitico(a) y organizado(a).

_ﬁgplhdad para trabajar en equipo.
. Proactivo(a), con iniciativa y orientado(a) a resultados.
Responsable y con fuerte sentido ético.

FINDISPENSABLES:

Cumplir con la escolaridad y experiencia laboral establecidas en el inciso IV.
Ciudadano( a) guatemalteco(a).

REQUISITOS

No encontrarse afiliado a ninguna organizacién politica. -
' Con capacidad para elaborar planes de trabajo, proyectos e informes.

i ' Capacidad para coordinar, participar y fomentar el trabajo en equnpo “con grupos
multldlscuphnarlos
Conocimiento en Redes. o - “ ] o 1
Conocimiento en paquetes computacionales.
_Conocimiento en sistemas operativos.
_Conocimiento en manejo y mantenimiento de PC.
Con capacidad para trabajar bajo presion.
Disponibilidad de desplazamiento al interior -

DESEABLES:
Disponibilidad de horario.

exterior de la Republica.
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DI SPECIFICACIO
IDENTIFICACION DEL PUE
NOMBRE DEL PUESTO: ANALISTA |
NOMBRE FUNCIONAL DEL PUESTO: | ASISTENCIA TECNICA
NOMBRE DE LA DEPENDENCIA: Direccion General de Informatica
INMEDIATO SUPERIOR Jefe(a) lll de Soporte Técnico

i

OBJETIVO DEL PUESTO:

' Coordinar el apoyo informatico para la adecuada actualizacion del padrén electoral
. por parte de los delegados departamentales y subdelegados municipales a nivel |
| nacional, |

ACTIVIDADES DEL PUESTO:

Apoyo técnico a delegados y subdelegados a nivel nacional para el envio de
datos para la actualizacion del padron electoral dentro del sistema informatico
del Tribunal Supremo Electoral.

Control y administracién de la impresiones del padron electoral para los
evenlos electorales.

Ejecucion del reproceso del padrén electoral registrando la informacioén en el
sistema informatico para la generacion de estadisticas e indicadores del
evento electoral.

Control en el procesamiento y digitalizacion de las hojas del padron electoral y
su posterior reordenamiento y resguardo.

Generar reportes e informes sobre el reproceso del padrén electoral.

Apoyo en el reproceso de registro, ordenamiento y control de las boletas de
empadronamiento y actualizacién de datos.

Apoyo en la digitalizacion de las boletas de empadronamiento y actualizacion
de datos de los ciudadanos.

Coordinar con las otras areas de la Direccion General de informatica las
actividades que sean relevantes de su competencia para que los proyectos
puedan llevarse a cabo de forma satisfactoria.

Otras funciones que le sean asignadas por el(la) Jefe(a) inmediato. en razon
del puesio u otras para cumplir con necesidades institucionales que se
requieran a la dependencia de manera temporal, principalmente en el periodo
del Proceso Electoral (en sus fases) o de Consulta Popular.

Vv,

REQUISITOS DEL PUESTO (PERFIL):

ESCOLARIDAD MINIMA




TRIBUNAL SUPREMO ELECTORAL
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= Dos afos de estudios en la carrera de informatica o carreras afines.

EXPERIENCIA

__Dos anos de experiencia laboral en puesto similar.

CARACTERISTICAS PERSONALES:

(55‘[35'Cidad para expresarse verbalmente y por escrito.

| Analitico(a) y organizado(a).

_Habilidad para trabajar en equipo.

_Proactivo(a), con iniciativa y orientado(a) a resultados.

' Responsable y con fuerte sentido ético.

| s

L _REQUISITOS
INDISPENSABLES:

' Cumplir con la escolaridad y experiencia laboral establecidas en el inciso V. ,5

~ Ciudadano(a) guatemalteco(a).

_Encontrarse en el pleno uso del gjercicio de sus derechos ciudadanos,

_No encontrarse afiliado a ninguna organizacién politica. )
- Con capacidad para elaborar planes de trabajo, proyectos e informes.

- Capacidad para coordinar, participar y fomentar el trabajo en equipo, con grupoﬂévf

. multidisciplinarios.

._Conocimiento en Paguetes computacionales y ofimatica.

- Conocimiento en procesos de digitalizacion de imagenes.
_Conocimiento en manejo de PC.

_Con capacidad para trabajar bajo presién.

 Disponibilidad de desplazamiento al interior |
DESEABLES:
 Disponibilidad de horario.

' exterior de la Republica.




IPCION Y ESPECIFICACIO

DEL P

IDENTIFICACION DEL PUE

NOMBRE DEL PUESTO: ANALISTA I

; NOMBRE FUNCIONAL DEL PUESTO: | TECNICO DE MESA DE AYUDA
NOMBRE DE LA DEPENDENCIA: Direccion General de Informatica
 INMEDIATO SUPERIOR Jefe(a) lll de Soporte Técnico

. OBJETIVO DEL PUESTO:

| Brindar el soporte y atencion informatica sobre las distintas aplicaciones y servicios
_informaticos en funcionamiento en el Tribunal. |

. ACTIVIDADES DEL P

Brindar el soporte telefénico o de red a los colaboradores del Tribunal

Supremo Electoral que necesiten ayuda informatica sobre los diversos

sistemas y servicios técnicos.

Asesorar y proporcionar apoyo técnico al personal del Tribunal en el manejo

del equipo de computo.

Trasladar la informacion sobre la atencion presencial o mantenimiento de

todos los equipos que sea necesario. -
Dar seguimiento a la realizacién del mantenimiento preventivo y correctivo del

equipo de cémputo del Tribunal para proporcionar un servicio optimo a todos

nuestros usuarios.

Generar reportes de atenciones y resoluciones con detalles del tipo de falla.

Sugerir medidas de control en el uso y aprovechamiento de los recursos

informaticos.

Verificar la administracién y el buen estado de Ia red de computo por parte de

los trabajadores del Tribunal, sugiriendo acciones preventivas y correctivas.
Coordinar con las otras areas de la Direccién de informatica las actividades

que sean relevantes de su competencia para que los proyectos puedan

llevarse a cabo de forma satisfactoria. B
Otras funciones que le sean asignadas por el(la) Jefe(a) inmediato, en razon

del puesto u otras para cumplir con necesidades institucionales gue se

requieran a la dependencia de manera temporal, principalmente en el periodo

del Proceso Electoral (en sus fases) o de Consulta Popular.

IV.  REQUISITOS DEL PUESTO (PERFIL):
ESCOLARIDAD MINIMA
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G DIRECCION DE RECURSOS HUMANQS /
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& Técnico universitario en informatica o tres afios de estudios de ia carrera dex

Ingenieria en Sistemas. e

EXPERIENCIA

CARACTERISTICAS PERSONALES:
“apacidad para expresarse verbalmente y por escrito.
Analitico(a) y organizado(a).
_Habilidad para trabajar en equipo. e
__Proactivo(a), con iniciativa y orientado(a) a resultados. B o

¥

,,,,,,,

' Responsable y con fuerte sentido ético.

INDISPENSABLES:
Cumplir con la escolaridad y experiencia laboral establecidas en el inciso V.
Ciudadano(a) guatemalteco(a). T T
_Encontrarse en el pleno uso del ejercicio de sus derechos ciudadanos. N
_No encontrarse afiliado a ninguna organizacion politica. N
_Con capacidad para elaborar planes de trabajo, proyectos e informes. ‘

Capacidad para coordinar, participar y fomentar el trabajo en equipo, con grupos
~multidisciplinarios.

_Conocimiento en Redes.

_Conocimiento en Paquetes computacionales.
Conacimiento en sistemas operativos.
_Conocimiento en manejo y mantenimiento de PC.

_Con capacidad para trabajar bajo presion.

' Disponibilidad de desplazamiento al interior v exterior de la Re ublica.

DESEABLES:
' Disponibilidad de horario.

REQUISITOS
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NOMBRE DEL PUESTO:

COORDINADOR(A) Ul

NOMBRE FUNCIONAL DEL PUESTO:

COORDINADOR(A) DE SEGURIDAD
INFORMATICA Y REDES

'NOMBRE DE LA DEPENDENCIA:

Direccidon General de Informatica

INMEDIATO SUPERIOR

Director General de Informatica

3JETIVO DEL PUESTO:

| coordinacion y administracién de los procesos de seguridad informatica.

| ndar, garantizar y administrar los servicios de seguridad interna vy perimefral de los
sistemas informaticos del Tribunal Supremo Elecioral, a través de la planeacion, |

. ACTIVIDADES DEL P

Gestionar y administrar toda la infraestructura informatica necesaria para el |
acceso seguro y confiable hacia y desde la red e internet, asi como la |
definicion del cableado estructurado y componentes requeridos para la red de |
comunicaciones del Tribunal Supremo Electoral.

Definir e implementar politicas y reglas de seguridad para el sistema de
autenticacion de los usuarios, en los contrafuegos y en los dispositivos de red |
intermedios y finales, a nivel de sistemas operativos de red y de escritorio, asi
como de calidad de servicio y de acceso a los recursos y servicios de la red.

informes correspondientes.

Aplicar una metodologia de analisis de riesgo para evaluar la seguridad
informatica, investigar eventualidades v amenazas dirigidas a los servicios |
informaticos del Tribunal Supremo Electoral y generar las acciones, reportes e

Promover la aplicacién de auditorias enfocadas a la seguridad para evaluar
las practicas de seguridad informética dentro del Tribunal Supremo Electora

Prever planes de contingencia en caso de desastres en cualguiera de lo
sitios informaticos para mantener la continuidad de las operaciones e
implementacion de informacion de seguridad y administracion de eventos.

L
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Administrar y dar mantenimiento a los equipos de seguridad utilizados para la
proteccion de los servicios informaticos, resguardande la informacion,
sistemas y plataformas institucionales.

ingenieria social.

Desarrollar y ejecutar un programa de educacién continua sobre técnicas anti-

Administracién de antivirus y antimalware.

o Acompafiar los eventos electorales garantizando la seguridad, en las area
redes, telecomunicaciones vy sistemas de informacion.
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servicios y aplicaciones Web. e R
o Optimizar el uso de los recursos brindando acceso seguro a las redes LAN,
_MAN y WAN de la institucion.

> Coordinar el monitoreo y evaluacion del trafico de red, analisis de§
__vulnerabilidades y test de penetracion. |

,,,,,,,,,,,,,,,,,,

E Proponer la definicién, monitoreo accesnblhdad ~ funcionalidad y
V__mantenimiento de las redes y servidores

para resguardar la informacion, usc de redes e integracion de nuevos |
desarrollos de sistemas, con las medidas de seguridad mas adecuadas. ;
= Asesorar a la Direccién General de Informatica en la adquisicion de equlpos y .
servicios de seguridad, redes y telecomunicaciones.
Participar en ia elaboracion del Plan Operative Anual/Electoral de la Direccion

L General de Informatica, con su respectivo proyecto de presupuesto. ﬂ
Lo Otras funciones que le sean asignadas por el(la) Jefe(a) inmediato, en razon w
del puesto u otras para cumplir con necesidades institucionales gue se {
requieran a la dependencia de manera temporal, principalmente en el periodo |
: _del Proceso Electoral (en sus fases) o de Consulta Popular. ‘

IV. REQUISITOS DEL PUESTO (PERFIL):
- ESCOLARIDAD MINIMA ]

: Profesnonal en Ingenieria en Ciencias y Sistemas o LlcenCIatura en{
L Administracion de Sistemas de Informacién.

> __ Colegiado(a) Activo(a).

.= EXPERIENCIA
___Tres afios de experiencia laboral en puestos similares.

o Experiencia en seguridad y deteccion de vulnerabilidad informatica (hacking |
e‘tlco)

L CARACTERISTBCAS PERSONALES:

3 Habllldad para expresarse verbalmente y por escrito.

' Buena presentacion personal, responsabilidad, honradez y con fuerte sentido etlco

> Proactlvo( a) con iniciativa y orientado a resultados.
DISpOSIClon para coordinar y trabajar en equipo con grupos multidisciplinarios. ‘
Habilidad para mantener reiaciones interpersonales sanas y productivas. N

gAnahtlco( ) Y organizado(a).

Habilidad para brindar una adecuada atencion y servicio a funcuonarlos(as)

trabajadores(as) y usuarios(as) del Tribunal Supremo Electoral. i

I'N"DI'SPENSABLES:

' Cumplir con la escolaridad y experiencia laboral establecidas en el inciso IV.
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{Ci—lﬁé—d—ého(a) guatemalteco(a).
_Encontrarse en el pleno uso del ejercicio de sus derechos ciudadanos.
_No encontrarse afiliado a ninguna organizacién politica.

' Mantener alto grado de confidencialidad en el manejo de la informacién y eventos
“surgidos dentro de la institucion.

- Conocimientos en administracion, configuracién y monitoreo de equipo de seguridad

_informatica, Firewalls, Analizador de Trafico, AntiSpam, Antivirus, etc. -
- Conocimientos de administracion y configuracion de servidores y equipos de red,

routers, switches, etc, o .

Experiencia en la gestion y creacion de politicas y procedimientos de seguridad

_informatica. N
Experiencia en monitoreo de la seguridad perimetral para el acceso a servidores,

' servicios Web, usuarios con acceso a Internet y seguridad en la nube. o
Conocimiento vy experiencia en  protocolos TCP(Transmission  Contol

' Protocol)/IP(Internet Protocol), RPC (Remote Procedure Call, UDP (User Datagram

. Protocol, IPSec (internet Protocol Security), herramientas de seguridad (scanners.

firewalls, IDS (Intruders Detection System).

_Conocimiento en cémputo forense y de aislamiento de procesos. o
- Conocimientos en instalacion, configuracion, mantenimiento y monitoreo de

g‘ser\/idores con sistemas operativos Linux y Windows Server utilizados para el
 funcionamiento de los sitios web institucionales y servicios como correo electronico, |
transferencia de datos e internet. -
- Experiencia en la generacién y restauracion de copias de respaldo de dispositivos de
seguridad (Firewalls, Analizador de Spam, Analizador de Trafico de Red), sitios

institucionales y de las bases de datos utilizadas por los sitios web (Oracle, MySQL,

. PostgreSQL o SQL-Server). ]
. Experiencia en la administracion de usuarios, permisos vy perfiles de los servicios o
_recursos informaticos. _
inonocimiento avanzado de redes LAN y redes WAN. 1:

!

- Conocimiento en el uso de herramientas de analisis de vulnerabilidades y test de |
penelracign. —
. Disponibilidad de horario. §

DESEABLES: |

Cursos o certificaciones sobre implementacién o configuracion de equipos, !
_servidores, equipos de red, Firewall de tipo Fortinet, Fortianalizer o equivalentes.
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 NOMBRE DEL PUESTO: TECNICO i
NOMBRE FUNCIONAL DEL PUESTO: | TECNICO Il DE INVENTARIOS
NOMBRE DE LA DEPENDENCIA: Direccitn General de Informatica
INMEDIATO SUPERIOR Director General de Informatica

[£8
i,

OBJETIVO DEL PUESTO:

Puesto de caracter operativo, responsable de coordinar el registro y control del |
wwmr o fisico en la Direccion General de Informatica. |

Aapg
kil

ACTIVIDADES DEL PUESTO

'

Coordinar las dependencias responsables la toma y control del inventario
fisico en la Direccién General de Informatica.

Llevar un registro del inventario en relacion al ingreso, egreso vy traslado de
bienes.

Mantener control las tarjetas de responsabilidad del personal que labora en la
dependencia

Participar en la entrega y control de los bienes.

Elaborar oficios y providencia

Ser enlace con el departamento de inventarios y las dependencias que
conforman la Direccion.

Otras funciones que le sean asignadas por el(la) Jefe(a) inmediato, en razon
del pumm u otras para cumplir con neces cﬁad@g institucionales que se
requieran a la dependencia de manera temporal, principalmente en el periodo
del Proceso Electoral (en sus fases) o de Consulta Popular.

Y
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ESCOLARIDAD MINIMA

Tercer afio aprobado en una carrera universitaria.

EXPERIENCIA

Tres afios de experiencia laboral.

CARACTERISTICAS PERSONALES:

w@;pmc idad para expresarse verbalmente por escrito.

_Analitico(a) y organizado(a).
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Habilidad para trabajar en equipo.
Proactsvo(a) con iniciativa y orientado(a) a resu‘lvtua‘dgg_—
' Responsable y con fuerte sentido ético.

1 REQUISITOS
INDISPENSABLES:
Cumplir con la escolaridad y experiencia laboral establecidas en el inciso IV. ]
_Ciudadano(a) guatemalteco(a). o ‘
Encontrarse en el pleno uso del ejercicio de sus derechos ciudadanos. |
No encontrarse afiliado a ninguna organizacion politica.
Con capacidad para elaborar planes de trabajo, proyectos e informes.
Capacndad para coordinar, participar y fomentar el trabajo en equipo, con gruposﬂ
_multidisciplinarios. o

. Conocimiento en Paquetes computacionales y ofimatica.

i
“H S S Py ]

Conocsmlento en procesos de digitalizacion de imagenes.
Conocnmlento en manejo de PC. ‘
Con capacidad para trabajar bajo presion. o
. Disponibilidad de desplazamiento al interior v exterior de la Republica. }

DESEABLES:
' Disponibilidad de horario.
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NOMBRE DEL PUESTO:

ANALISTA |

b
NOMBRE FUNCIONAL DEL PUESTO:

ANALISTA | ADMINISTRATIVO

NOMBRE DE LA DEPENDENCIA:

Direccion General de Informatica

INMEDIATO SUPERIOR

Director General de Informatica

DEL PUESTO:

: %Méém? todo tipo de gestiones admm'@wm”vm en fodo lo relacionado con w
| ejecucion presupuestaria, financiera y administrativ

. ACTIVIDADES DEL PUES

«  Colaborar y asistir en la realizacion de actividades administrativas y de
caracter técnico de la Direccién.
Gestion de toda la documentacion que per
financiera.
@ Apoyo en la elaboracién del Plan Operativo Anual y Electoral.

mite una ejecucion presupuestaria y

Validar todos los expedientes que permiten gestionar el presupuesto de
manera efectiva.

o Recibir, organizar, escanear y almacenar la papeleria producto de toda la
geslion presupuestaria y financiera.

Organizar y llevar control de los activos intangibles adquiridos.

Elaboracion de controles de validacién.

Apoyo en la gestidn de calidad en todo lo atinente al empadronamiento.

eneracion de reportes e informes.
% aboracion de manuales de procedimientos administrativos
o Gestionar pedidos y requisiciones v llevar los wmmf% correspondientes.
Elaboracion de viaticos y controles para liquidaciones de compras. ;
o Otras funciones que le sean asignadas por el(la) Jefe(a) inmediato, en razon
del wumm u otras para cumplir con necesidades institucionales gue se

requieran a la dependencia de manera mmmmi rincipalmente en el periodo
del ?’rmm@ Electoral (en sus fases) o de Cons ui’uﬁa Popular.

REQUISITOS DEL PUESTO (PERFIL)

et / o

ESCOLARIDAD MINIMA
Dos afios de estudios aprobados en una carrera universitaria.
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— EXPERIENCIA
o Dos afios de experiencia laboral en puesto similar.

L CARACTERISTICAS PERSONALES:
jCapamdad para expresarse verbalmente y por escrito.
Analitico(a) y organizado(a).
_Habilidad para trabajar en equipo. S
Proactivo(a), con iniciativa y orientado(a) a resultados.

' Responsable y con fuerte sentido ético.

REQUISITCS
INDISPENSABLES:

‘ Cumphr con la escolaridad y experiencia laboral establecidas en el inciso I\
C»udadano(a ) guatemalteco(a).

Encontrarse en el pleno uso del ejercmo de sus derechos ciudadanos.

,,,,,

Con capacidad para elaborar planes de trabajo, proyectos & informes. -

Capacsdad para coordinar, participar y fomentar el trabajo en equlpo" con grupos
- multidisciplinarios.

} Conocimiento en Paquetes computacionales y ofimatica. \
Conocimiento en procesos de digitalizacion de imagenes. 1[
Conocnrmento en manejo de PC. A B -
} Con capacidad para trabajar bajo presion. t
Disponibilidad de desplazamiento al interior y exterior de la Republica. |

DESEABLES:

. Disponibilidad de horario.




